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FRAGEBOGEN ZUR ANHORUNG
Gesetz uber die Informationssicherheit (InfoSiG)

Anhoérungsdauer
Die Anhdrung dauert vom 8. Mai 2024 bis 16. August 2024.

Inhalt

Mit der Vorlage "Gesetz Uber die Informationssicherheit" wird eine gesetzliche Grundlage zum Zweck
der sicheren Bearbeitung von Informationen sowie des sicheren Einsatzes der Informatikmittel durch
die kantonalen Behorden geschaffen. Nebst der Festlegung der Zustandigkeiten konnen die zu
treffenden Massnahmen als eigentlicher Kern der Gesetzgebung betrachtet werden. Sie basieren auf
den branchenublichen internationalen Standards (ISO 27001, NIST). In organisatorischer Hinsicht
sollen die heutigen Strukturen gestarkt werden, namentlich soll der CISO beziehungsweise die
Fachstelle fir Informationssicherheit mit einem departements- und behdrdenubergreifenden
Weisungs- und Durchgriffsrecht ausgestattet werden. Zudem soll eine kantonale Cyber-Organisation
gestutzt auf die Empfehlungen des Sicherheitsverbunds Schweiz geschaffen werden, welche fir
Vernetzung, Informationsaustausch und Sensibilisierung auch ausserhalb der Verwaltungsgrenzen
(Bevolkerung, Wirtschaft, kritische Infrastrukturen, Gemeinden, andere 6ffentlich-rechtliche
Tragerschaften) sorgen soll.

Die vollstandigen Unterlagen zur Vorlage und zur Anhdrung sind zu finden
unter www.ag.ch/anhérungen.

Auskunftsperson
Bei inhaltlichen Fragen zur Anhérung kénnen Sie sich an die folgende Stelle wenden:

KANTON AARGAU

Departement Finanzen und Ressourcen
Generalsekretariat

Ivano Larcher, Leiter Rechtsdienst

062 835 24 23

ivano.larcher@ag.ch

Bitte beachten Sie: Diese Anhdrung wird als eAnhdrung durchgefihrt. lhre Stellungnahme reichen
Sie elektronisch liber das "Smart Service Portal" (www.ag.ch) ein. Wenn dies aus zwingenden
Grunden nicht mdglich ist, stellen Sie |hre Stellungnahme postalisch oder per E-Mail zu:

Departement Finanzen und Ressourcen
Generalsekretariat, Rechtsdienst
Tellistrasse 67

5001 Aarau

E-Mail: ivano.larcher@ag.ch
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https://www.ag.ch/de/aktuell/anhoerungen-vernehmlassungen/laufende-anhoerungen
https://www.ag.ch/

Angaben zu lhrer Stellungnahme

Sie nehmen an dieser Anhorung im Namen einer Organisation teil.

Wenn |hnen unten bereits Daten angezeigt werden, sind lhre Angaben bereits hinterlegt. Sie kénnen
die Daten bei Bedarf Uberschreiben und so die Angaben korrigieren. Wichtig: Wenn Sie bspw. die E-
Mail-Adresse @ndern, wird fortan die neue von lhnen notierte E-Mail-Adresse fiir den E-Mail-Versand
fur eine Anhorungseinladung verwendet!

Wenn lhnen noch keine Angaben angezeigt werden, geben Sie bitte unten lhre entsprechenden

Kontaktdaten ein. Die notierten Angaben werden hinterlegt und lhnen in weiteren Teilnahmen an
eAnhoérungen automatisch angezeigt.

Adressblock - Ihre Angaben

Name der Organisation Verband Aargauer Gemeindeschreiber (AGG)

E-Mail christoph.kuster@oftringen.ch

Zustandige Person bei inhaltlichen Ruckfragen

Vorname Christoph
Nachname Kuster
E-Mail christoph.kuster@oftringen.ch
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Fragen zur Anhoérungsvorlage

Frage 1 — Normierung der Informationssicherheit in einem Spezialgesetz

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ©®

keine Angabe

Bemerkungen zur Frage 1

Die Argumentation fur die Normierung der Informationssicherheit mittels Spezialgesetz ist aus Sicht
unseres Verbands nachvollziehbar. Insbesondere die Moglichkeit, verbindliche Vorgaben fiir
betroffene Stellen

ausserhalb der kantonalen Verwaltung schaffen zu kénnen, ist in diesem Kontext besonders wichtig.

Frage 2 — Gemeinden und andere Trager 6ffentlicher Aufgaben (§ 2 Abs. 2 und 3)
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vOllig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe
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Bemerkungen zur Frage 2

Die Informationssicherheit ist insbesondere bei der laufenden Digitalisierung von Informationen ein
immer starker zu gewichtendes Gibergeordnetes Interesse, was aus Sicht unseres Verbands
schlussendlich legitimiert, dass sich die Gemeinden bei der Bearbeitung klassifizierter Daten des
Kantons oder bei der Verwendung kantonaler Informatikmittel diesem Gesetz zu unterstellen haben.

Da die angestrebte Informationssicherheit am schwéachsten Glied in der Kette gemessen werden
muss, ist im Vollzug besonders darauf zu achten, dass die Vorgaben von samtlichen diesem Gesetz
unterstellten Stellen (Gemeinden und andere Trager offentlicher Aufgaben) eingehalten werden. Das
heisst, es muss verhindert werden, dass gewisse Stellen den notwendigen Mehraufwand leisten und
das Gesamtsystem geschwacht bleibt, weil gewisse Stellen ihren Verpflichtungen nicht
nachkommen.

Der VAGG kann die Argumentation, dass der Schutz von Informationen und Informatikmitteln zur
Risikominimierung ohnehin eine Aufgabe der Gemeinden ist und deshalb die Tragung der ggf.
entstehenden Mehrkosten, welche sich durch die vorliegende Rechtssetzung ergeben, durch die
Gemeinden zu tragen sind, nachvollziehen.

Bei der Mehrzahl der Gemeinden mit eigenen Informatikorgansiationen ist die Umsetzung der neuen
gesetzlichen Vorgaben mit den derzeitigen Ressourcen bis zur vorgesehenen Inkraftsetzung am 1.
Juli 2026 nicht zu bewaltigen. Aus Sicht VAGG ist deshalb eine angemessene Ubergangsfrist auf
Stufe der Gemeinden vorzusehen.

Der VAGG mochte zudem auf folgende Abgrenzung aufmerksam machen: Die Gemeinden
gewabhrleisten kinftig eine ICT-Infrastruktur, welche den IKT-Minimalstandard des Bundes erfillt.
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Diese Kosten werden von den Gemeinden getragen. Sollte es allerdings Mehrkosten geben, die sich
aufgrund der Evaluation bzw. Beschaffung von Systemen durch den Kanton ergeben (bspw.
Schnittstellen, Identifikationsinfrastruktur), von welchen die Gemeinden betroffen sind, ist dies
gesondert zu betrachten.

Weiter wiinscht der VAGG eine Konkretisierung des Geltungsbereichs des Gesetzes gemass § 2
Abs. 3, also wenn eine Gemeinde eine mindestens gleichwerte Informationssicherheit gewahrleistet.
Fraglich ist, inwiefern die Ubrigen Bereiche im Gesetz trotzdem allenfalls Anwendung finden (bspw.
Personensicherheitsprifung, Befahigungsnachweis). Insbesondere sollte geregelt werden, welche
Institutionen resp. Organisationen als Auditierungsstelle zugelassen sind. Der VAGG kénnte sich
vorstellen, dass der Kanton Aargau als Auditierungsstelle eingesetzt wird.

Frage 3 — Fihrungsverantwortung (§ 5)

vOllig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ®

keine Angabe

Bemerkungen zur Frage 3

Der VAGG erachtet die Ansiedlung der Informationssicherheit in der obersten
Fuhrungsverantwortung insbesondere dadurch gerechtfertigt, dass diese auch von Stellen
ausserhalb der kantonalen Verwaltung eingefordert wird.

Dem VAGG ist es wichtig, an dieser Stelle festzuhalten, dass Anderungen, welche die Gemeinden
betreffen, tber die bestehenden Konsultationsgremien koordiniert werden.
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Frage 4 — Allgemeine Massnahmen sowie technische und organisatorische Massnahmen
(Kapitel 2.2 und 3, §§ 6-24)

vollig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O O ®

Bemerkungen zur Frage 4

Der VAGG begrisst, dass die Anforderungen auf brancheniiblichen internationalen Standards wie
ISO:27001 und NIST abstellt. Dies erleichtert die Beschaffung, stetige Weiterentwicklung und die
Kontrolle der ICT-Dienstleistungen.

Frage 5 — Personensicherheitspriifung (PSP); Personenkreis und Ausnahmen (§§ 19
Abs. 1 und 2)
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vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

®© O O O O

keine Angabe

Bemerkungen zur Frage 5

Nach dem Verstandnis des VAGG sind die Gemeinden von den Personensicherheitspriifungen nicht
oder wenn nur in sehr seltenen Fallen betroffen, da gemass § 8 die Informationen zur Erflllung der
gesetzlichen und vertraglichen Verpflichtungen nicht klassifiziert werden und somit nicht unter die
Personensicherheitspriifung fallen.

Ob und wie die Gemeinden Personensicherheitsprifungen durchfihren wollen, liegt demnach im
Ermessen der Gemeinden.

Frage 6 — Personensicherheitspriifung (PSP); Zentrale Fachstelle fiir PSP (§ 20)
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vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

®© O O O O

keine Angabe

Bemerkungen zur Frage 6

Siehe Antwort zu Frage 5.
Frage 7 — Sicherheitsspezifische Eignungspriifung von Unternehmen;
Befdahigungsnachweis (§ 24)

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O ® O

keine Angabe
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Bemerkungen zur Frage 7

Um das Gesamtsystem der Informationssicherheit wirkungsvoll betreiben zu kénnen, missen alle
involvierte Stellen die hohen Anforderungen erflllen. In der Folge ist es aus Sicht des VAGG richtig,
dass bei sicherheitsrelevanten Vergaben 6ffentlicher Auftrage und Ubertragungen 6ffentlichen
Aufgaben, eine spezifische Eignungsprifung erfolgt.

Aus Sicht des VAGG greift allerdings die Anforderung zu § 24 Abs. 2 lit. a zu weit. Die Offenlegung
von geplanten Veranderungen wie Fusionen, Beteiligungen und Ubernahmen kénnte fiir diverse

potenziell geeignete Unternehmen ein Hinderungsgrund sein, ein Angebot einzureichen. Gleichzeitig
ist fraglich, wie ein Verstoss gegen diese Auflage sinnvoll sanktioniert werden kann.

Frage 8 — Verwaltungsinterne Organisation; Fachstelle fiir Informationssicherheit (§ 25)

vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O O ®

keine Angabe

Bemerkungen zur Frage 8

Vergleiche Antwort zu Frage 2.
Frage 9 — Kantonale Cyber-Organisation (§§ 26-29)

10 von 12



vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O ® O

keine Angabe

Bemerkungen zur Frage 9

Das vorliegende Gesetz definiert die Informationssicherheit als Gemeinschaftsaufgabe. Gemass
dieser Anhérungsantwort zeigen die Gemeinden die Bereitschaft, ihre Verantwortung in dieser
Gemeinschaftsaufgabe wahrzunehmen. Aus Sicht des VAGG ware es wiinschenswert, wenn die
Gemeinden innerhalb der Cyber-Organisation starker eingebunden wirden und nicht nur als
Betroffene neben Wirtschaft und Zivilgesellschaft verstanden werden.

Frage 10 — weitere Bemerkungen

Bemerkungen zur Frage 10

Auf der nachfolgenden Seite erhalten Sie Gelegenheit, Schlussbemerkungen zur
vorliegenden Anhdrung zu notieren.

Bitte beachten Sie: Ihre Stellungnahme wird erst eingereicht, wenn Sie
anschliessend auf den Button "Antworten abschicken" klicken! Vorher wird lhre
Stellungnahme nicht Gbermittelt.
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Schlussbemerkungen

Besten Dank fur die Mdglichkeit zur Teilnahme an dieser Anhérung.
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